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Основные этапы (подпротоколы) обеспечения 
криптографической безопасности в сетях связи 5G
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✓ Конфиденциальность идентификатора пользователя: 
постоянный идентификатор пользователя должен быть 
защищен от перехвата/подслушивания в радиоэфире.

✓ Конфиденциальность местоположения пользователя: 
присутствие или прибытие пользователя в определенную 
местность не может быть определено путем 
прослушивания радиоэфира.

✓ Невозможность сопоставления проведенных операций
(untraceability, неотслеживаемость):
прослушивая радиоэфир злоумышленник не должен 
иметь возможность узнать, были ли различные услуги 
предоставлены одному и тому же абоненту.

Анонимность

SUPI
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HNUE SN

SUPI

SUPI

1. ECIES

✓Идентификатор абонента (SUPI) передается домашней сети в 
защищенном виде.

✓Защита происходит на ключевом материале, выработанном на основе 
протокола Диффи-Хеллмана (ECDHE eph-static).

✓TS 33.501 позволяют задавать конкретные параметры схемы с помощью 
специального идентификатора (профиля схемы ESIES). Для нашего 
профиля мы зададим свой шифр, имитовставку, kdf и эллиптическую 
кривую.
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2. 3GPP-AKA
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которых зависит от версии 
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✓“Аутентификация” HN (факт обладания секретом K)

✓ Защищенная передача SQNHN
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2. 3GPP-AKA

Для построения безопасной схемы MAC помимо стандартного 
требования “о невозможности подделки” должно выполняться 
дополнительное свойство неотличимости от случайной строки 
(prf).



2. 3GPP-AKA

В общем случае (для любого MAC) подобный способ не является 
стойким.



2. 3GPP-AKA

HNUE SN

ECIES

NameK, SQNUE K, SQNHN

SQNHN | MAC

R

R,

R K

KDF hMAC

SQNHN

MAC

K

KDF hMAC

SQNHN

MAC

Вариант 1:  Изменить работу набора функций f1, …,f5 внутри 



2. 3GPP-AKA

HNUE SN

ECIES

NameK, SQNUE K, SQNHN

SQNHN | MAC

R

R,

R K

KDF hMAC

SQNHN

MAC

K

KDF hMAC

SQNHN

MAC

Вариант 2:  Изменить спецификацию протокола 3GPP-AKA (изменить 
режим на EtM/MtE или хотя бы прописать четкие требования к 

используемым функциям в текущем варианте)
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✓Аутентификация UE (факт обладания секретом K)
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Фиксированный SHA-256
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3GPP-AKA

EAP-AKA’ 5G-AKA

3GPP 
TS 33.501

RFC 5448



2. 3GPP-AKA

3GPP-AKA

EAP-AKA’ 5G-AKA

 Более громоздкий, больше лишних 
вычислений и неиспользуемого 
функционала

☺ Параметр AT_KDF позволяет 
задавать функцию KDF и выработку 
общего ключевого материала

☺ Описан в RFC

☺ Избавлен от ряда лишних 
вычислений

 Не предусматривает 
опциональности в выборе 
криптографических примитивов 

 Описан в TS 3GPP



2. 3GPP-AKA

Replay атаки



2. 3GPP-AKA

Стандартный способ защиты от replay-атак — привязка к случайности.

Например, в протоколе TLS 1.2 Handshake такой способ реализуется за 
счет обмена сторонами случайными значениями 𝑟𝐶 , 𝑟𝑆.



2. 3GPP-AKA

Стандартный способ защиты от replay-атак — привязка к случайности.

Например, в протоколе TLS 1.2 Handshake такой способ реализуется за 
счет обмена сторонами случайными значениями 𝑟𝐶 , 𝑟𝑆.

Разумеется, просто обменяться случайностью недостаточно, 
необходимо еще привязать ее к сеансу связи.



2. 3GPP-AKA

Привязка сессии к случайности не обязательно должна 
реализовываться за счет отдельной пересылки специальных случайных 
строк.

Так, в оригинальном протоколе 
семейства SigMa привязка к 
случайности осуществляется на стадии 
выполнения протокола ECDHE.



2. 3GPP-AKA

Привязка к случайности дает нам возможность гарантировать 
следующее свойство протокола:

Если ответ на запрос участника А корректен, то он сформирован:

1. Кем-то, кто имеет общий с А секретный ключ 
(т. е. предположительно участником B)

2. В ответ на данный конкретный запрос А 
(т. е. кем-то, кто в данный момент находится «он-лайн»).

В таком случае противнику остается либо просто пересылать 
сообщения от участника А к участнику В (relay), либо ждать повторения 
случайности для проведения атаки повтора (replay).
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Во всех протоколах 3GPP-AKA случайное число 
пересылается только со стороны HN



2. 3GPP-AKA

Ну это теория, а что на практике?

Рассмотрим два примера реальных атак, которых бы не существовало, 
если бы протокол строился корректно.



2. 3GPP-AKA

LFM
Linkability of Failure Mesages

AMA
Activity Monitoring Attack
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LFM AMA
UE: SUCI

R, AUTN

SUCI’

R, AUTN

UE’:

UE = UE’   ->   SyncFailure
UE ≠ UE’   ->   MACFailure

SQN1:
R, AUTN

R, AUTN
SQNi:

SyncFailure, 
SQNi ⊕ f*(K,R)

R, AUTN
SQNi:

SyncFailure, 
SQNj ⊕ f*(K,R)

SQNi ⊕ SQNj



2. 3GPP-AKA

HNUE SN

NameK, SQNUE K, SQNHN

CHECK MAC
CHECK SQNHN

SQNHN | MAC

R K

KDF hMAC

SQNHN

MAC

K

KDF hMAC

SQNHN

MAC

SQNHN ++

Name SQNHN

KSEAF

Keys generation

Name SQNHN

KSEAF

Keys generation

OK!parameters

CHECK

R

R,

Проблема №3:  Во всех протоколах 3GPP-AKA случайное число 
пересылается только со стороны HN

Возможное решение: задействовать ECIES

SUPI



2. 3GPP-AKA

В 3GPP более интересный взгляд на вещи:

«...encrypt the AUTS/random number and failure code, and the
AUSF uses the KAUSF stored during previously successful
authentication to decrypt the AUTS/random number and failure
code. … If no stored KAUSF,  the KEY is a 256-bit binary string of
all 0s»

Следствие подхода – пролиферация ad-hoc-заплаток 
для протокола, не затрагивающих основную структуру.
(см. padding oracle attacks, LUCKY13, …).
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To be continued in the next series…
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